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摘要: 针对多源异构、跨域协同数据管理困难、共享困难、数据确权困难等问题，提出了一种构建多方、加密、

协同、受控的沙箱式数据协同开发环境，研究了沙箱式的开发运行环境构建、销毁，云服务编排以及多种运行资

源调度方法，构建支持将业务系统中需要的具体数据资源、算法模型动态加载到一个安全可控、虚拟的运行环境。

支持可视化操作，支持不同的操作系统，支持按需加载模型以及权限内数据，确保沙箱内数据资源安全可控。沙

箱是一种隔离的安全环境，在其中运行的数据资源通常具有安全可控的特点，沙箱隔离包含进程隔离和文件系统

隔离。最后，本文试图在应用开发环境中，建立一套数据资源贡献评价模型，推动数据可持续共享共用。 

关键词: 数据协同; 应用环境; 安全可控; 沙箱 

DOI: 10.57237/j.cst.2025.01.002 

Research and Implementation of a Secure and 

Controllable Data Collaborative Development 

Environment 

Du Wenjie
1, *

, Xin Wang
1
, Gong Jun

2
, Tingting Shi

1
 

1
Beijing Institute of Computer Technology and Applications, Beijing 100854, China 

2
63921 Department of the PLA, Beijing 100094, China 

Abstract: Aiming at the problems of data management, sharing and data right confirmation, this paper proposes a 

multi-party, encrypted, collaborative and controlled sandbox data collaborative development environment. It studies the 

sandbox development and operation environment construction, destruction, cloud service orchestration and various 

operation resource scheduling methods. And the specific data resources and algorithm models required in the business 

system are dynamically loaded into a safe, controllable and virtual operation environment. The environment supports 

visual operation, supports different operating systems, supports on-demand loading of models and data within 

permissions, and ensures that data resources in the sandbox are safe and controllable. At the same time, this paper 

establishes a set of data resource contribution evaluation model in the application development environment to promote 

the sustainable sharing and sharing of data. 
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1 引言 

当前，随着云计算、大数据等技术的发展，数据的

规模、活性以及对数据的统一运用能力逐渐成为国家层

面竞争力的体现。数据产品研发过程中需要用到各种类

型、各种形式的模型和数据资源，而各行业沉淀的数据

资源、算法模型都是相关领域具有核心价值的战略资产，

但这些数据、模型都分散于不同单位、不同组织甚至不

同部门中，外单位无法轻易获取。另一方面，由于数据

资源以及模型算法容易拷贝的特点，使得保证独有数据

资源在共享、流转和处理过程中不被泄露，成为了数据

产品多方合作研发的另一痛点[1-3]。 

在多方协同合作开展数据产品研发过程中，目前

无法保证数据资源的绝对安全，现阶段各方最担心的

是交出数据资源之后怎样保证自己数据资源的安全[4, 

5]。为了解决上述问题，一是需要一个安全、受控的运

行环境；二是运行环境中的数据不可被以任何形式带

走；三是运行后的结果应能体现出自己的数据资源的

实际使用情况，包括调用次数、用量、占比等等。 

综上所述，构建安全可控的支持多方数据资源交

换和数据确权的协同开发与应用的生态环境，支撑多

方协同开展数据产品开发与共享应用，是数据产品研

发过程中亟需解决的问题。本文通过构建一种“开箱即

用”的数据产品协同开发环境，支持数据产品由沙箱生

产后，依据数据产品使用方的需要，将数据产品直接

在服务器端进行在线运行调用，降低数据产品使用的

“门槛”。在对数据资源严格保护的前提下，实现各类资

源的快速获取和整合利用，又能保证各类资源的私密

性与安全性。 

2 相关工作 

数据协同开发环境的理论基础是访问控制技术

[6]，通过为用户提供系统资源最大限度共享的基础上，

对用户的访问权限进行管理，防止对数据信息的越权

篡改和滥用。目前，全球数据协同开发环境技术研究

的竞争也日趋激烈，国外针对数据沙箱的研究成果如

下。 

Google 分析沙箱 Analytics [7, 8]通过提供按需/随

时可用的环境实现数据产品的协同开发，该环境使得

数据分析师无需大量的项目经验就可以快速深入并处

理大量数据并为解决方案提供原型。 

IBM Netezza 1000 [9, 10]是一个独立的数据集市，

该环境由大量并行中央处理器、高端内存、大容量存

储和 I/O 容量组成。通常将数据仓库中的数据实验和生

产数据库环境分开，能够动态的调节、使用数据仓库

的容量。IBM Smart Analytics System 是企业数据仓库

中的逻辑分区的一个示例，该逻辑分区可以被用作数

据沙箱平台。 

DataWalk [11]沙箱可以轻松地进行实验，在可用

数据和想探索解决的问题的情况下进行数据产品开发。

无需锁定解决方案和一组特定的数据源、规则、分析

或方法，而是提供了轻松测试，调整和不断改进分析

的灵活性。 

中国针对数据协同开发环境的沙箱研究主要在

数据资源共享的层面。代表性的研究成果包括华为的

AnyOffice 安全沙箱[12]和 MesaTEE 安全计算平台

[13]。 

AnyOffice 可以提供安全沙箱能力，通过安全沙

箱实现个人和企业数据的隔离[14, 15]，对企业数据采

用高强度加密手段防护，能做到即使数据被非法获取

也无法获取明文信息。该沙箱同时给上层企业应用提

供透明的安全文件加解密接口，上层应用通过调用接

口，可以从加密沙箱中读取数据或者向加密沙箱中写

入数据。 

MesaTEE 安全计算平台是强安全、高性能、易扩

展的芯片级数据安全计算解决方案。协助机构之间解

决数据合作过程中数据安全和隐私问题，打破数据孤

岛，实现“数据可用不可见”的目标。 

上述研究成果解决了数据产品研发过程的“可用

不可见”问题，但由于实际应用中数据产权受到严格保

护，资源无法轻易共享，会面临着资源利用率低、购

置成本过高、资源质量与新鲜度难以保证等问题。本

文在上述研究的基础上提出的数据协同开发环境，可

以有效解决数据产品无法协同开发的问题，构建了“开

箱即用”的数据产品在线运行环境。 
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3 总体设计 

协同开发环境从数据产品开发的全周期维度重新

定义标准化的数据产品开发方式，破除数据产品开发

的协同壁垒，定义一种“沙箱化、协同化”的数据产品开

发方式。数据协同开发环境为数据、算法模型产品研

发任务提供标准、安全可控、高效便捷的协同开发环

境，总体架构如下图 1 所示。通过云服务编排引擎以

及多种云服务资源调度算法，按照任务需求方的指令

进行协同开发环境的构建、使用以及销毁等操作，同

时，通过日志记录相关操作，根据贡献评价模型，对

数据产品进行确权。 

 

图 1 协同开发环境总体架构 

4 功能模块 

4.1 任务编排 

协同开发环境任务编排模块基于云服务实现任务

的快速编排和交付，驱动各类型数据服务、数据库服

务和中间件服务的交互过程。任务编排模块由基于消

息服务实现任务的分发和远程执行，远程执行器只需

要实现标准交互协议即可简单接入，具备跨语言，跨

架构，跨平台的特点。 

任务编排模块由消息发布流程引擎、消息中间件和执

行器组成。消息发布引擎发布的消息经由消息中间件进行

缓存，之后由执行器完成指令下发、文件操作和函数服务

等工作。在协同开发环境任务编排过程中，提供同步执行

器和异步执行器两种任务编排方式，保证关键资源的使用

效率，减少由于数据传输带来的资源消耗以及不安全因素。 

执行器分为两类，同步执行器执行同步任务，协

同开发环境任务的创建、销毁、取消和回滚等流程都

是通过同步任务进行触发，时序图如下所示。 
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图 2 同步执行器调用方式时序图 

异步执行器用来执行耗时较久的远程、异步任务。只有当驱动器监视器发布执行完成回复时，才发布下一条

任务消息，时序图如下所示。 

 

图 3 异步执行器调用方式时序图 
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4.2 开发环境构建 

协同开发环境构建模块主要研究面向多方、加密、

受控的沙箱式应用平台环境构建技术，将应用任务中

需要的具体资源动态加载并创建一个安全的、虚拟的

云平台运行环境进行数据产品的集中开发利用。同时

实现在沙箱环境下进行跨域协同应用开发，有效解决

多方资源安全加密协同应用的问题，保证各类资源的

快速获取和整合利用。支持根据数据资源列表，自动

化部署需要的工具软件、开发环境等，以及自动加载

需要用到的模型、算法、资源等内容，形成算力与算

料均满足数据资源任务要求的协同开发环境。 

协同开发环境构建过程能够为用户提供诸如指令

下发、软件安装、运维流程、IT 策略以及应用的自动

化构建及运维。如下图 4 所示，用户 B 可以将应用、

服务、软件先做成模板，将步骤繁琐、脚本复杂的应

用服务通过客户端同步到协同开发环境。用户 A 不需

要每次部署应用都重复执行复杂的步骤，只要在界面

轻松地选择方案，通过下载的方式就可以轻松快捷部

署出定制好的应用、服务、软件，而且可以避免出错，

可以无数次重复使用。 

用户自动化部署声明每个应用程序应包含不同的

版本，每个版本可以对应多种部署的架构，每种架构

对应一份部署方案。通过部署方案，声明应用部署行

为中的资源操作，指令操作，文件操作，监控配置等

行为，通过流程引擎进行自动化的驱动。 

 

图 4 用户服务构建流程图 

4.3 开发环境使用与销毁 

协同开发环境使用过程中提供“分布式远程调用+

集中本地式调用”两种数据资源调用模式。在数据资源

调用过程中，两种调用模式可以综合考虑应用场景、

网络状况、时延要求、及时性要求、数据交互量等要

求，选择相应的数据资源调用操作，保证关键资源的

使用效率，减少由于数据传输带来的资源消耗以及不

安全因素。协同开发环境数据使用、销毁和结果导出

的流程如下图 5 所示。 

 

图 5 协同开发环境使用、销毁与导出架构图 
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协同开发环境为数据使用者提供基于数据资源目

录的数据检索方式，经过数据提供者审批后，导入数

据资源并创建数据沙箱。操作系统、数据资源、软件

资源经过任务编排和自动化部署后，数据使用者只需

通过终端电脑的浏览器即可直接连接到协同开发环境。

协同开发运行环境中的各类资源开箱即用，用户可对

数据资源进行解密，利用平台内的各类软件资源，包

括模型、算法、仿真软件、分析软件等，对数据资源

进行分析应用。 

数据使用者对数据分析应用完毕后，可以选中指

定任务点击销毁，进入销毁流程。确保数据产品研发

任务运行完毕后，将完全“销毁”，除需要拷出的运行结

果可经审批后拷出到指定加密存储区域外，保证任务

所使用的一切模型、规则、算法、数据等内容一并被

删除。通过与任务脱钩，保证数据资源可用不可见，

不留存任何资源应用任务的数据与记录，严格保证资

源的安全性。 

针对数据使用者需要导出的数据分析成果，协同

开发环境会加密保存至资源共享平台中，无法直接导

出。数据使用者可向协同开发环境提出分析结果导出

申请，经数据提供者审批同意后才能导出成果，避免

信息泄露。数据使用者发起成果导出申请后，数据提

供者可查看到使用者的信息以及使用记录，包括使用

了资源的哪些部分，使用了哪些其他资源等，确定导

出不会造成敏感信息泄露后即可同意申请。 

4.4 行为日志采集与存储 

协同开发环境行为审计通过识别并记录全部操作

记录，确保多源异构的数据、模型、算法、工具在安

全可控保障下使用。行为审计过程通过日志采集实现，

主要针对协同开发环境数据资源管理、协同开发环境

任务编排、构建、使用和销毁等全流程、全生命周期

的实时行为进行日志采集。如下图 6 所示，协同开发

环境将采集的数据实时发送至分布式消息队列，消息

队列起到数据缓存和“削峰平谷”的作用，以减少因瞬时

日志产生过多产生的传输压力。之后通过分布式消息

队列将采集的实时日志定期持久化至分布式并行数据

库，并基于协同开发环境的行为日志实现日志审计、

日志分析、确权量化等功能。 

协同开发环境行为审计通过识别并记录全部操作

记录，确保多源异构的数据、模型、算法、工具在安

全可控保障下使用。行为审计过程通过日志采集实现，

主要针对协同开发环境数据资源管理、协同开发环境

任务编排、构建、使用和销毁等全流程、全生命周期

的实时行为进行日志采集。如下图 6 所示，协同开发

环境将采集的数据实时发送至分布式消息队列，消息

队列起到数据缓存和“削峰平谷”的作用，以减少因瞬时

日志产生过多产生的传输压力。之后通过分布式消息

队列将采集的实时日志定期持久化至分布式并行数据

库，并基于协同开发环境的行为日志实现日志审计、

日志分析、确权量化等功能。 

 

图 6 协同开发环境行为审计与确权 

协同开发环境行为日志使用日志 agent 的方式采集，

日志 agent 部署在协同开发环境内部和数据提供者、数

据使用者的终端节点。对于协同开发环境内部和各终端

节点的日志采集方式，通过对数据、算法、软件的操作

日志进行文件监听实现。操作系统在接收到日志文件消

息后，将产生的各类型日志包装成消息（msg），该消
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息结构包含消息头和行为日志的描述信息，然后将它投

递到相应的进程中，当该进程收到该消息时会查看该

msg 结构中的消息头，并进行响应向消息队列分发。 

协同开发环境行为日志存储分为两部分，一是实

时采集的日志使用分布式消息队列，二是历史日志持

久化存储，使用分布式并行数据库。分布式消息队列

存储时，协同开发环境通过分布式消息队列提供实时

日志数据的接入和缓存，保障日志数据的实时流入，

并解耦日志数据的生产和处理，提升日志数据的稳定

性、可靠性。分布式并行数据库存储时，通过日志持

久化模块进行历史审计日志持久化，并存入高性能列

式分布式数据库管理系统。这类数据库吞吐量大，查

询速度快，稳定性更高，便于历史审计日志的持久化

保存，有效保证历史日志的安全性与可靠性。 

4.5 数据资源贡献评价 

协同开发环境数据资源贡献评价结合数据各质量

维度综合分析数据资源，从数据准确性、完整性、一

致性、平衡性、时效性、相关性等维度，构建权威、

标准的数据共享评价体系。数据使用者在数据资源使

用完毕后对资源进行评价，为其他用户使用数据提供

参考。评价过程中采取维度赋权模式，将数据资源各

维度质量得分进行加权求和，得到最终的数据资源贡

献评价分数步骤如下： 

(1) 构建主观权重向量 

对于 m 个评级维度，根据数据使用者评价方法对

各个维度重要性给出标度值，得到各维度主管权重向

量 A，定义如下。 

1 2[ , ,..., ]mA A A A              (1) 

(2) 构建资源评价得分矩阵 

针对 n 个数据源，m 个维度进行评价，构建资源

评价得分矩阵 ( )ij n mR r  ，其中 ijr 为第 i 个数据源的第

j 个维度的评价得分，定义如下。 

11 12 1

21 22 2

1 2 3

r ...r

...

...

...

m

m

n n n

r

r r r
R

r r r

 
 
 
 
 
 

             (2) 

(3) 评价得分矩阵归一 

通过对数据使用者的评价得分矩阵进行分析，将

矩阵 R 中每一个维度质量分值 rij 乘以该维度的主管权

重值 jA ，并对矩阵R 进行归一化处理，公式如下： 

1

r
r

ij

ij m

j ij

r






             (3) 

(4) 维度权重 

通过各数据源在第 j 个维度下的熵值 iX ，公式如

下。 

1x lnn

j i ij ijr r              (4) 

则第 j 个维度权重公式如下。 

1x

j

j m

j j

x
w






              (5) 

(5) 各来源数据评价分数 

依次相加贡献矩阵第 i 个数据源的维度权重，获得

各来源数据贡献评价分数如下。 

w *j ijScore R              (6) 

表 1 数据资源贡献算法 

输入：由 n 个数据源，m 个维度得分矩阵 Rn×m，质量维度主观权重向量 A 

输出：多源数据贡献评分结果 Scroen 

1：按权重循环构建贡献评分矩阵 

2：归一贡献评分矩阵 公式(3) 

3：计算 j 维度下熵值 公式(4) 

4：计算各质量维度的客观权重向量 公式(5) 

5：计算各个来源数据贡献分数 公式(6) 

 

通过上述数据资源贡献评价算法，构建覆盖数据准

确性、完整性、一致性、平衡性、时效性、相关性等维

度的数据评价评估运营指标体系，推动数据共享可持续

发展。全部资源评价结果均采用安全存储技术进行存储，
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保证资源评结果的私密性与安全性。通过资源服务评价

系统，促进数据提供者进一步提升资源质量，也为数据

使用者提供一定程度上的选择参考。 

5 典型场景实验和评估 

本文在理论研究的基础上，开发了数据协同开发

环境的原型系统，并在实验室环境下搭建了典型应用

场景，实现协同开发环境的任务编排、构建、使用与

销毁、行为审计和贡献度评价的基本功能，达到了数

据产品开箱即用的运行和使用目标。 

5.1 实验环境搭建 

协同开发环境原型系统基础运行环境支持主流

CPU 架构、支持多种虚拟化技术；面向用户提供多编程

语言、多网关协议和多算法类型的支持。协同开发环境

原型系统运行的实验室环境技术指标如下表 1 所示。 

表 2 协同开发环境原型系统技术指标 

序号 基本指标 详细指标 

1 虚拟化技术 hyper-V、Xen、Kvm、ESXi、PowerVM、LXC、Docker 等虚拟化技术 

2 编程语言 C、C++、JAVA、Python、matlab 等编程语言 

3 基础运行环境 ARM、X86、MIPS 主流 CPU 架构 

4 网关协议 HTTP、WebSocket、TCP、UDP、OpenAPI、WebService 等服务协议 

5 算法 回归、分类、聚类、神经网络等算法 

 

5.2 实例验证 

为了验证协同开环境的功能和效果，在实验室环境

下构建基于协同开发环境得数据资源共享交换场景，该

场景由三台桌面计算机和一台服务器组成，如图 7所示。

三台桌面计算机为 Windows 运行环境，模拟数据共享交

换的参与方，既可以是数据提供方，也可以是数据使用

方；服务器由国产飞腾 2500处理器搭载银河麒麟运行，

模拟协同开发环境的数据沙箱，为参与方提供标准的调

用接口，实现协同开发环境的任务编排、环境构建、资

源使用与销毁、行为审计和资源贡献评价等功能。 

 

图 7 数据资源共享交换场景 

在该场景下，主要验证参与方 A 作为数据提供者，

参与方 B、C 作为数据使用者的数据资源共享交换过程，

验证流程如下图 8 所示。其中 B 完成任务编排、环境

构建、资源使用与销毁等功能，C 完成任务编排、环境
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构建、资源使用与销毁、资源导出等功能。在数据资

源共享过程中，由协同开发环境对 B、C 发起行为监控，

确保数据资源安全可靠的流转。在数据使用完毕后，

由服务器向 B、C 发起数据贡献评价打分，最终根据本

文提供算法，将数据资源贡献评价反馈给 A。 

 

图 8 数据资源共享交换流程 

5.3 实验评估 

经实验验证，该原型系统运行符合数据协同开发

环境的设计预期。通过“统一部署开箱即用”的方式，将

多方的数据资源通过加密的方式接入沙箱，快速构建

一个安全的、隔离的、可信的、受保护的“沙箱式”数据

资源存储与协同开发执行环境。协同开环环境中涉及

参与方的的任务（流程）、数据、算法逻辑、模型、

工具等资源被投入多方安全存储执行环境，保证该环

境中的一切资源不可获取和篡改，即“可用不可见”。在

数据产品开发任务时限和沙箱环境内，共同拥有各方

数据的使用权，保证参与数据产品开发的各方确权清

晰，数据产品开发任务完成后销毁多方安全环境内部

一切资源，严格保护数据安全。 

6 结论 

本文针对数据资源共享困难和数据资源确权困难

的问题，依据数据沙箱的设计特点，在现有中国外数

据沙箱成果的基础上，提出了一种安全可控的数据协

同开发环境。详细设计了协同开发环境的任务编排、

构建、使用与销毁、行为审计，贡献度评价等模块，

并开发了原型系统并在实验室环境下进行了验证。 
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