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汽车网络安全管理系统实践探索 
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摘要: 随着智能网联汽车领域飞速发展，汽车信息化水平大幅提升，信息交互的场景繁杂、种类多样、数量庞大，

汽车网络安全风险日益加剧。伴随着国内外相关标准法规不断完善，相关部门监管力度逐渐深化的大背景，以本

领域相关理论知识为依托，结合主流汽车企业及零部件供应商的实践经验积累，本文设计并开发一套汽车网络安

全管理系统。该系统对汽车网络安全管理体系的建设进行分析及探索，并阐明体系建设的必要性，旨在为汽车产

业链上下游相关企业搭建汽车网络安全管理体系提供建设思路，以便系统性化解网络安全风险。助力汽车企业在

满足合规要求的同时，强化自身内控机制，保障业务连续性，在智能网联的快车道上高质量发展。 
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Abstract: With the rapid development of the field of intelligent network connected vehicles, the level of automobile 

informatization has been greatly improved. The scene of information interaction is more and more complex, the type of 

information is more and more diverse, at the same time, the amount of information is more and more huge. Therefore, 

automobile enterprises are facing more and more security risks in network security. Under the background of continuous 

improvement of relevant standards and regulations at home and abroad and gradual deepening of supervision by relevant 

departments, this paper designs and develops a set of automobile network security management system, based on 

relevant theoretical knowledge in this field and the practical experience of mainstream automobile enterprises and parts 

suppliers. The system analyzes and explores the construction of automobile network security management system, and 

clarifies the necessity of system construction, aiming to provide construction ideas for relevant enterprises in the 

upstream and downstream of automobile industry chain to build automobile network security management system, so as 

to systematically resolve network security risks. This system helps automobile enterprises to meet compliance related 

requirements, while strengthening their own internal control mechanism, ensuring business continuity, and developing 

high-quality in the fast lane of intelligent networking. 
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1 前言 

当网联化使汽车由封闭系统走向开放的同时，尤

其是汽车通过通信网络接入互联网连接到云端之后，

汽车可以被黑客攻击的风险也大量增加[1]。现阶段，

国内大部分主机厂、零部件供应商等汽车产业链相关

企业的汽车网络安全管理体系正处于建设中或需进一

步完善的阶段，且已有的网络安全保障能力参差不齐，

无法满足车联网相关业务快速发展的需求。由汽车网

络安全带来的风险种类不断增加，危害程度不断加剧，

产业链相关企业应尽早准备，采取相关措施，以免日

后在业务扩展或法规层面上的被动。 

2 汽车网络安全行业政策背景 

2.1 国际情况 

2020 年 6 月，UNECE 下属联合国世界车辆法规协

调论坛（简称 UN/WP.29）发布了全球首个汽车网络安

全领域的强制性法规：《网络安全与网络安全管理系

统》（以下简称 R155），并于 2021 年 1 月正式生效。

该法规将智能汽车网络安全准入的要求划分为两个部

分，一是针对智能汽车车辆制造商的网络安全管理体

系要求，二是针对车辆产品的网络安全能力要求，并

明确前者是后者的先决条件。 

2020 年 12 月，德国汽车工业协会质量管理中心

VDA QMC 发布了《汽车网络安全管理体系审核》（通

常称为“VDA红皮书”）。作为审核支撑类文件，VDA

红皮书可对R155法规中CSMS认证部分的审核提供指

导，在审核内容方面给出了最低通过要求。 

2021 年 8 月 31 日，ISO（国际标准化组织）和 SAE

（美国汽车工程师学会）联合发布了汽车网络安全领

域首个国际标准：ISO/SAE 21434《道路车辆-网络安全

工程》（以下简称 ISO/SAE 21434）。该标准主要应用

于道路车辆原始设备制造商以及各级供应商。ISO/SAE 

21434 定义了汽车网络安全的完整框架和产品全生命

周期的相关流程,可作为 R155《网络安全与网络安全管

理体系》中网络安全管理体系建设的落地指导文件,从

而帮助汽车产业链上下游企业有效应对网络安全风险。 

2022 年 3 月 31 日，ISO（国际标准化组织）发布了

汽车网络安全领域审核类标准：ISO/PAS 5112《道路车

辆-网络安全工程审核指南》（以下简称 ISO/PAS 5112），

该文件紧密衔接 ISO/SAE 21434 的相关要求，可对

ISO/SAE 21434 标准条款进行审计，考虑到 ISO/SAE 

21434 是针对 R155 法规实践落地的指导文件，故

ISO/PAS 5112 也可以帮助相关人员从审核的角度去理

解汽车网络安全体系的内容，从而更好的进行实施搭建。 

2.2 国内情况 

2021 年 8 月 12 日，工业和信息化部发布了《关于

加强智能网联汽车生产企业及产品准入管理的意见》，

文中明确提到：应加强汽车的网络安全管理，企业应

当建立汽车网络安全管理制度，依法落实网络安全等

级保护制度和车联网卡实名登记管理要求，明确网络

安全责任部门和负责人[2]。 

2021 年 9 月 16 日，工业和信息化部发布的《关于

加强车联网网络安全和数据安全工作的通知》从网络

安全和数据安全基本要求、汽车安全防护、网络安全

防护等六个方面强调了管理要求。如：落实安全主体

责任。各相关企业要建立网络安全和数据安全管理制

度，明确负责人和管理机构，落实网络安全和数据安

全保护责任。强化企业内部监督管理，加大资源保障

力度，及时发现并解决安全隐患。加强网络安全和数

据安全宣传、教育和培训[3]。 

2021 年 7 月 13 日，三部门联合发布的《网络产品

安全漏洞管理规定》，对网络产品安全漏洞的发现、

报告、修补和发布进行了规范。文中明确提到：网络

产品提供者、网络运营者和网络产品安全漏洞收集平

台应当建立健全网络产品安全漏洞信息接收渠道并保

持畅通，留存网络产品安全漏洞信息接收日志不少于 6

个月。网络运营者发现或者获知其网络、信息系统及

其设备存在安全漏洞后，应当立即采取措施，及时对

安全漏洞进行验证并完成修补[4]等相关要求。 

3 汽车网络安全管理体系建设的 

必要性 

3.1 满足合规要求 

与信息系统网络安全相类似，智能网联汽车除了

车辆和车联网采取合理安全策略和应用适当安全产品，

也面临着政策标准合规等安全相关业务需求[5]。随着
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国际国内相关法规政策的不断出台，监管要求逐渐深

化，汽车网络安全的合规性已经从过去的符合标准进

入到遵循法规的时代，对企业网络安全管理体系的要

求也提出了新的挑战，迈上了新的台阶。相关企业需

尽早建立完善管理制度、采取有效手段，保障自身在

满足合规要求的条件下，进行生产经营活动，避免由

此带来的负面影响。智能网联汽车的网络和数据安全

问题不仅关系到汽车产业的健康有序发展，更关系到

人身安全、社会安全和国家安全，安全形势严峻而监

管需求迫切[6]。 

3.2 保证业务连续性 

随着社会经济的飞速发展，汽车行业的队伍也在

不断壮大。未来中国汽车行业的市场需求还将会进一

步增加，业务范围也会再进一步拓展。业务连续性管

理是企业经营一体化的管理流程，使企业对潜在的威

胁与冲击加以辨识分析，能够为企业提供业务中断及

恢复的战略和操作层面的框架[7]。企业需意识到，汽

车网络安全工作对业务连续性的重要性，而不仅仅是

停留在攻防层面。 

4 汽车网络安全管理系统设计方案 

4.1 方案简介 

本文以当下汽车网络安全标准法规为依托，结合

汽车企业实际的操作规范及流程，设计一套管理系统，

在保证合规的基础上，提升工作效率。该管理系统的

设计思路总体上是将汽车网络安全分为核心业务模块

和辅助功能模块两大类。 

4.2 核心业务模块 

治理文化：包含制度文件、文化宣贯、安全培训

等子模块。制度文件是对汽车网络安全管理体系的各

级文件进行管理，需明确文件的版本号、生效日期、

适用范围、审核批准等信息，并对历史变更的版本及

情况说明保留痕迹。文化宣贯和安全培训需记录计划

开展时间、实际开展时间、负责人、参与人及活动相

关素材等信息。该模块主要用于协助组织进行制度和

文化的建设，并切实提升网络安全意识及能力。 

信息共享：需明确涉及汽车网络安全共享信息的

基本情况，如负责人、信息所属部门、保密级别、类

型等。在对此类信息进行共享前，需要提交申请流程，

经该信息负责人、申请方领导、负责方领导审批通过

后，方可进行分享操作，整个过程保留相关痕迹。 

工具管理：此处的工具管理并非传统意义上的维

修工具，而是指与汽车网络安全相关的工具，如在使

用中与相关项或组件进行交互的工具、用于评估或判

断相关项或组件安全状态的工具等。首先需建立台账

并明确责任人，台账信息应包含但不限于工具识别号、

名称、版本、类型、存放位置、责任部门、责任人、

简介等相关信息。此外还需要工具维护及报废的情况

进行记录，包含但不限于时间、责任人、内容等相关

信息。如果是涉及软件的工具，需维护授权情况及操

作说明书等。 

安全审计：分为内部评审和管理评审两类，可按

照准备阶段、实施阶段、监督整改阶段进行管理。准

备计划阶段需明确审核组成员、受审的部门、评审的

依据及内容等。实施阶段需明确不符合项及严重程度，

与受审部门确认情况，审核结果审核后进行发布。监

督整改阶段需针对不符合项制定整改措施计划，确认、

实施、验证。 

研发阶段：应包含项目信息、相关性判断、网络

安全计划、原始需求收集、项目定义、TATA 分析、目

标及概念、网络安全方案、安全需求分发、网络安全

详细设计、系统集成与测试、网络安全确认、后生产

发布等关键环节，可根据实际情况进行裁剪。 

生产阶段：主要涉及生产控制计划，应确保汽车

产品在生产过程中遵守研发阶段所确定的网络安全规

范，能够执行并防范引进新的网络安全漏洞。 

运维阶段：应广泛收集各个渠道涉及网络安全的

风险，记录情报来源、情报类别、所关联的产品信息、

上报人信息等。然后进行信息的初筛，按漏洞流程或

事件流程进行处置。两个流程中均需对情报进行定级、

方案制定与验证、方案实施、有效性验证、达标判断

等操作。事件的根本原因可能是漏洞，漏洞也可能升

级为事件，建设时需考虑流程转换。 

供应商管理：在传统供应商管理的基础上，重点

关注与网络安全相关的事项，涉及准入/定点评价项、

接口协议检查项、合同条款、绩效评价项等方面。 

4.3 辅助功能模块 

看板管理：该板块面向的对象主要是中高层领导。

通过归纳、总结系统表单录入的原始业务数据，根据
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不同统计维度，借助环形图、气泡图、趋势图等多种

图表形式进行展示，可将整体业务流程的开展情况直

观的呈现出来，便于使用者从宏观的角度对整体状况

进行把握。 

权限管理：该板块面向的对象主要是系统管理员

及开发管理员。本文的设计是从菜单权限、数据权限、

逻辑权限、按钮权限等维度进行管理，实现让对应的

人聚焦于做对应的事。 

预警管理：该板块面向的对象主要是中层领导及

业务人员。系统支持自定义需要预警的活动节点及预

警的时间，相对于传统的预警模式来说，形式更加灵

活。预警的结果可从预警消息处查看，同时也可在有

时效性限制的看板模块直观的看到。 

5 结论 

智能网联汽车是多种先进信息网络技术与装备制

造技术融合的产物，软件大规模应用、外部连通性增

强、网络威胁复杂等特点，使智能网联汽车面临的安

全威胁非常突出，必须通过应用和提髙网络安全技术

手段来强化保障能力[8]。 

对于我国来说，智能网联汽车行业属于新兴行业，

其中应用的信息安全技术较为薄弱，需要进一步进行

完善[9]。本文基于国际、国内汽车网络安全方面的法

规标准情况，从满足合规要求、保证业务连续性等方

面讲述了汽车网络安全管理体系建设的必要性，并以

主辅结合的形式，给出了一套汽车网络安全管理系统

的设计方案。 

智能网联汽车是汽车全产业链价值链、车联网生

态、互联网生态等相互衔接融合的枢纽[10],汽车网络安

全作为汽车企业安全中的关键一环，需引起足够重视，

及时采取措施，推动汽车产业高质量发展。 
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