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摘要: 注意力机制源自于对人类视觉的研究，通过将值得注意的部分提高权重，进而提高模型的准确率，现有的

注意力有通道注意力，空间注意力以及混合模型。注意力在提高模型的准确率上的发展很充分，但在对抗攻击的

影响下，注意力对模型的对抗鲁棒性的影响并未得到充分的研究。本文的目的是探究注意力对模型鲁棒性的影响。

本文将常用的注意力 SENet、CBAM、ECANet、SGE、SKNet 等与常用的分类模型 ResNet 相结合，从头训练模

型权重，对比结合模型的对抗鲁棒性，此外还通过与高斯、椒盐噪声的对比，体现注意力对普通噪声的影响。本

文在前人的鲁棒性公式基础上，提出了对抗鲁棒性公式，对不同网络不同扰动参数的对抗样本进行统一测评。证

明了注意力的结构对模型鲁棒性是有影响的，SKNet、SGE、CBAM 在 18 层模型中会提高模型的鲁棒性，随着

模型深度的加深，注意力对模型鲁棒性有负向的提升，注意力对高斯、椒盐噪声有很好的鲁棒性，但也随网络的

加深，体现出负向提升。 

关键词: 深度神经网络; 注意力机制; 对抗样本; 对抗鲁棒性 

DOI: 10.57237/j.se.2023.01.005 

Adversarial Robustness Analysis of Attention 

Modules in Deep Neural Networks 

Guo Xingyi
1
, Tang Chenhuan

2
, Chen Jie

1
, Jia Shijie

1, * 

1
School of Electric Engineering and Automation, Dalian Jiaotong University, Dalian 116028, China 

2
Tianjin Rail Transit Group Co., Ltd, Tianjin 300392, China 

Abstract: The attention mechanism is derived from the study of human vision, which improves the accuracy of the 

model by increasing the weight of the noteworthy parts, and the existing attention is channel attention, spatial attention, 

and hybrid models. The development of attention in improving the accuracy of the model is sufficient, but under the 

influence of adversarial attacks, the influence of attention on the adversarial robustness of the model has not been fully 

studied. The purpose of this paper is to explore the effect of attention on model robustness. In this paper, the commonly 

used attention SENet, CBAM, ECAnet, SGE, SKNet, etc. are combined with the commonly used classification model 

ResNet to train the weights of the model from scratch, and compare the robustness of the combined model against 

confrontation. In addition, the influence of attention on ordinary noise is also reflected by comparison with Gaussian and 

salt and pepper noise. Based on the robustness formula of the predecessors, this paper proposes an adversarial robustness 
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formula to uniformly evaluate the adversarial samples with different disturbance parameters of different networks. It is 

proved that the structure of attention has an impact on the robustness of the model, and SKNet, SGE, and CBAM will 

improve the robustness of the model in the 18-layer model, with the deepening of the model, attention has a negative 

improvement on the robustness of the model. Attention has a good robustness to Gaussian and salt and pepper noise, but 

also reflects a negative improvement with the deepening of the network. 

Keywords: Deep Neural Networks; Attention Mechanisms; Adversarial Samples; Fight Robustness 

 

1 引言 

深度神经网络现已被广泛应用到图像识别、目标

检测等各类任务中[1]，但是在现实场景中，会因为雨

雪雾等天气干扰导致模型出现难以预料的错误，这将

直接影响模型在应用中的可靠性[2]。目前为止有很多

人对如何提高模型的鲁棒性做了大量的工作，

Denoising AutoEncoder通过在传统的AutoEncoder的输

入层加入随机噪声来增强模型鲁棒性[3]；随机混合任

意两个样本的 mixup 插值策略来增强对抗样本的鲁棒

性[4]；此外，数据增强[5]、对抗训练[6]、中间层正则

等方法都可以增强模型的鲁棒性。 

鲁棒性的研究分为噪声鲁棒性和对抗鲁棒性，噪

声鲁棒性包含了雨雪雾天气下的物体，加入高斯噪声、

椒盐噪声的样本等一系列可见干扰，这些图像在

ImageNet-C 数据集中均有体现[7]，会对模型的安全性

产生一些影响。对抗鲁棒性是针对一种人为的，不为

人眼所察觉的却能使网络模型判断出错的对抗样本所

提出的，这种生成对抗样本的攻击算法种类繁多。2015

年提出的 FGSM 是在图像的基础上添加基于预测模型

梯度的噪声[8]，这种噪声能够保证对人眼的较小的可

见范围，并且能够在一定程度上破坏模型对图像的预

测结果，将原本置信度为 57.7%的大熊猫图像变为 99.3%

置信度的长臂猿。2016 年出现了一种基于超平面分类

的攻击方法 DeepFool [9]，该方法通过找到样本到决策

边界的最短距离进而找到能是样本分类错误的最小噪

声。基于优化的 CW 攻击算法，在使用二分法的基础

上不断查找最适合的噪声扰动[10]。2018 年的 PGD 改

进了 FGSM，这种算法在 FGSM 的基础上添加了迭代

[11]，使得生成的扰动噪声在更小的范围内，并且对图

像的攻击成功率也更高，这就使得在人眼中并无两样

的图像放到神经网络中能得到截然不同的结果，这些

对抗样本甚至可以应用在现实中做成对抗 T 恤干扰检

测器[12]，对神经网络模型的安全构成了很大的威胁。 

注意力模块最开始源自于对人类的视觉的研究，

它模拟了人类视野中选择性的注意力机制[13]。在图像

中，视觉对于不同物体分配的注意力是不一样的，人

们总是会更多的关注容易引起视觉反应的物体，于是

有一部分人将这一现象应用到视觉网络模型中，通过

注意力机制使模型对特定的地方更感兴趣，增加这一

部分的权重，抑制不重要的信息[14-15]。近年来，注

意力机制逐渐成为深度学习中研究的热门之一[16-19]。 

大量实验已经证明注意力模块对模型的准确率是

有提升的，但目前为止注意力模块都是针对提高模型

准确率而提出的，我们认为鲁棒性也是十分重要的一

项指标，既然可以通过注意力模块去提高模型的准确

率，那么是否能通过注意力模块来提高模型的鲁棒性，

此处的鲁棒性主要是针对人为生成的对抗样本而言，

其中也会带有一些噪声样本的对比与分析。现如今大

部分注意力提供的权重由于其架构、使用的系统、库、

训练策略等有很多不同，所以无法直接将他们进行一

个直接的比较，我们通过一个统一的训练策略和训练

方法针对现有的注意力模块搭建网络，将未加入注意

力机制的模型和加入注意力机制的模型，在 cifar10 数

据集上训练自己的权重并进行针对对抗样本鲁棒性的

测试，使用我们提出的对抗鲁棒性的指标评定注意力

对模型的影响，所以本文的目的在于通过实验探究现

有的注意力机制是否会对模型的对抗样本的鲁棒性产

生影响。结果证明加入 SKNet、CBAM、SGE 注意力

在 18 层的模型中能够提升模型鲁棒性。 

本文的主要贡献如下： 

(1) 提出了一个基于对抗样本鲁棒性的评价标准，将

不同扰动强度的对抗样本进行统一的指标比较； 

(2) 使用了一整套完整的流程去测试常用注意力模

型的对抗鲁棒性及普通鲁棒性，分析结果，验证

注意力对深度神经网路的对抗鲁棒性影响。 
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2 相关工作 

2.1 注意力机制 

Mnih 等人最先提出了注意力机制的概念[20]，通

过修改输入数据的权重，来提升对应部分对全局的影

响。注意力模块本身独立于模型之外，其本身的目的

是在不改变模型的整体结构下，作为一个外接模块，

去提升模型的准确率，现如今的注意力基本是在以提

升正常样本的准确率为前提进行实验和分析的，本文

使用的注意力按照处理的维度可以分为通道注意力、

空间注意力和混合注意力，本小节简单介绍了文中进

行实验的注意力机制及原理。 

SENet 注意力是胡杰团队于 2017 年提出的通过通

道提升模型性能的注意力机制，其在 ImageNet 数据集

上将 top-5 错误率从 2.991%降低到 2.251%[21]。通过

Sequeeze（压缩）和 Excitation（激发）两个操作将输

入的特征图压缩成拥有全局感受野的实数，生成每个

通道的特定权重，最后加权到原特征图上。 

CBAM 提出于 2018 年，是一种将通道注意力与空

间注意力相结合的模块[22]，相比于只关注通道的

SENet 拥有更好的效果。该方法先通过通道注意力模块

CAM，然后通过空间注意力模块 SAM，分别进行通道

和空间的压缩、生成权重、缩放加权到原特征图上。 

ECANet 是在 SENet 模型上改进得来的[23]，在

SENet 的基础上大幅降低了参数量，并且保持了准确率，

文中证明了降维会损害通道间的交流，所以作者通过

一维卷积替代了 SENet 中的两个 Fc 层。 

SKNet 提出了对不同输入使用不同的卷积核[24]，

因为不同感受野对于不同尺度的目标会有不同的效果，

将这一思路与 SENet 注意力结合，可以自适应的对输

入进行处理。 

SGE 将输入的特征图分成不同组，利用局部特征和

全局特征生成注意力掩码[25]，通过全局平均池化、标

准化、缩放、激活函数等方法获得最终的输出特征图。 

2.2 对抗攻击 

目前兼具攻击成功率和攻击速度的攻击方法是

PGD 算法，该方法在是在 FGSM 算法上改进而来的。 

FGSM 是一种基于梯度生成对抗样本的算法，通

过反向求导梯度，并将之生成噪声叠加到原始图像上，

起到攻击的效果。作者通过多次实验发现沿着梯度的

方向给样本添加噪声能够提高攻击效果，并且能做到

噪声的值较小，该算法公式如下所示： 

' sgn( ( , , ))
x

x x L x y             (1) 

'x 是生成之后的对抗样本，x是原始样本， 是控

制扰动范围的超参数， ( , , )
x
L x y 是关于 x的梯度，为

了避免生成的噪声过大，超出数字图像的像素值，使

用约束函数对其进行限制。 

PGD 在 FGSM 的基础上添加了迭代梯度上升，通

过小步多次梯度上升得到更符合干扰方向的噪声，所

以它的攻击效果要更好，其公式如下所示： 

1 ( sgn( ( , , )))t t

x s x
x x L x y 


          (2) 

该公式在公式(1)的基础上，将 'x 和 x 变成了不断

迭代的
1tx 

和 x，并且将之前的噪声通过累乘进行积累。

目前 PGD 是一阶攻击中性能最好的算法。 

目前在各类防御文章中 PGD 都作为主要的攻击算

法进行测试，所以本文采用的也是 PGD 攻击算法生成

对抗样本。 

3 设计方案 

3.1 数据集的选择 

本文选择的是 cifar10 数据集。在现有的针对分类

网络的注意力文献中，比如提出 SENet 注意力机制的

文 章 中 ， 使 用 的 数 据 集 有 cifar10 、 cifar100 、

ImageNet1000、Places365、COCO 等。其中在分类网

络中常用的就是 cifar10、cifar100、ImageNet1000。为

了提高模型训练的效率，cifar10 中的图像是 32*32 大

小能大幅缩短训练的时间，适合测试大量不同的网络

的差异。其次其包含的种类并不单一，包含了卡车、

轮船、马、蛙类、狗、鹿、猫、鸟、汽车和飞机，在

测试的时候具有一定的普遍性。虽然和大型数据集相

比 50000 张训练图像和 10000 张测试图像略显不足，

但我们在训练模型的时候会通过数据增强的方法弥补

其中的差距，训练时图像随机镜像水平翻转，周围进

行像素填充，然后随机裁剪成 32*32 大小的图像，再

进行标准化归一化，这些策略同样在 SENet 注意力模

型数据集处理时也有同样的使用。 

3.2 模型的构建 

本文模型选择了 ResNet[26]系列网络作为测试的
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骨干网络，所有的注意力机制都是在 ResNet 的基础上

添加的。ResNet 因为其独特的残差结构，应用场景十

分广泛，SENet、CBAM、ECANet 等一系列注意力文

章中都是以 ResNet50 网络为基础，然后不断加深模型

的深度以测试注意力对分类网络的性能提升，所以本

文也采用ResNet系列网络，由于使用的数据集是32*32

的图像，所以最后选择了 ResNet18、ResNet32、

ResNet50 三个网络来作为骨干网络，这样既能测试出

不同注意力对模型鲁棒性的影响，又能测试出相同注

意力在不同深度下的模型鲁棒性的影响。 

本文选取的注意力有 SENet、SKNet、ECANet、

SGE、CBAM 等五种基础注意力结构。注意力加入的

位置参考的 SENet 一文，文献中曾对多个位置进行过

测试，目的是找出能够最大限度提高模型准确率的位

置，本文仅针对这一已知最大限度提升模型准确率的

位置进行其鲁棒性的实验，其位置如图 1 所示。 

 

图 1 注意力加入位置 

3.3 训练策略 

本文采用从头训练的方法，不使用预训练权重，

因为我们进行对比的注意力来源较多，并不是所有的

注意力都在 cifar10 数据集上有已经训练好的模型，所

以为了使结果更有对比性，本文未采用任何模型的预

训练权重。我们将注意力与模型结合，通过正常样本

训练出一个收敛的神经网络权重，训练策略采用

Squeeze and Excitation Networks 中的训练策略。当前模

型权重训练好后，通过加深模型或者添加不同注意力

以获得其他权重。loss 值在 300 代以后趋向平稳，权重

从所有 epoch 的后 30%中选择，使用测试集准确度较

高且训练集的 loss 值较低的代数进行测试。 

3.4 对抗样本的生成 

PGD 作为一阶攻击算法里效果最好的算法之一，

大量的防御和鲁棒性测试的文献都选用了该攻击方法

生成对抗样本，所以我们也选择该算法作为主要的攻

击手段。PGD 算法中会涉及到一些超参数，这些都影

响着最终的对抗样本的生成，我们采用了 2/255、4/255

和 8/255 三种扰动超参数进行实验，以体现不同扰动下

注意力对模型鲁棒性的影响。为了体现对抗样本和噪

声样本的区别，我们还通过添加高斯、椒盐噪声的方

法生成噪声样本，去体现注意力对对抗样本和噪声样

本不同的影响。 

3.5 评价标准 

Dan Hendrycksh 和 Thomas G.Dietterich 在他们的

文章中针对模型的腐败鲁棒性提出了一个不同扰动的

统一测试标准[27]。我们在此基础上，针对 PGD 算法

的不同扰动，提出了对抗样本的对抗鲁棒性评价标准。 

PGD 攻击算法是针对梯度的迭代攻击算法，在攻

击之前会对噪声有一个随机初始化，为了降低该初始

化的影响，通过多次重复攻击的结果进行均值处理，

得到 top-1 的平均错误率。原网络对抗样本平均 top-1

错误率如公式(3)，n 本文取 3： 

1

1 n
Network Network

Adv Adv
i

ME E
n 

             (3) 

注意力网络对抗样本平均 top-1 错误率如公式(4)： 

ttNetwork

1

1 n
A AttNetwork

Adv Adv
i

ME E
n 

             (4) 

上面两个式子中
Network

Adv
E 代表了对抗样本在原始网

络中的错误率，
AttNetwork

Adv
E 代表了对抗样本在注意力网络

中的错误率，二者的区别仅在于是否加入了注意力模
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块。 

对于 PGD 攻击算法有不同程度的扰动，生成的对

抗样本的扰动分别定义为 8/255、4/255、2/255 共三种，

如果要将不同注意力模型进行统一的衡量，需要有一

个统一的对比模型，所以这里加入了未加入注意力模

块的原始模型，二者的比值能够很好的反映出加入注

意力后二者的相关性，能够将不同注意力模型放到同

一水平线进行比较，其公式如下： 

etwork

dv , ,
1 1

/
c c

AttN AttNetwork Network

A s Adv s Adv
s s

NAE ME ME
 

       (5) 

本文 c=3，式中 s 的取值代表了不同的扰动，当 s=0

时，PGD 的扰动 2 / 255  ，s=1 时 4 / 255  ，s=2

时 8 / 255  。 

为了展现网络攻击前和攻击后的变化，仅仅有对

抗样本的 top-1 错误率是不够的，还需要加入和干净样

本的 top-1 错误率的差距，所以相对对抗鲁棒性公式如

下： 

,
1

,
1

( )

/ ( )

c
AttNetwork AttNetwork AttNetwork

Adv s Adv Clean
s

c
Network Network

s Adv Clean
s

RNAE ME E

ME E





 



       (6) 

上述公式(6)是相同攻击算法下不同扰动的对抗鲁

棒性评价标准。 AttNetwork

CleanE 代表了正常样本在注意力网

络的 top-1 错误率， Network

CleanE 代表了正常样本在原始网

络中的 top-1 错误率，如果注意力模型能对对抗样本拥

有较好的抗性，则 RNAE 指标的值会更小。 

4 实验结果及分析 

4.1 实验参数 

我们的所有的网络都是在 Windows 系统下的

pytorch 库为基础搭建的，使用的 GPU 是英伟达 2080Ti，

CPU 是 Intel i7，RAM 为 32G，训练策略中的损失函数

使用的是交叉熵损失函数，优化器使用的梯度下降，

学习率为 0.1，且随迭代次数的增加不断减小，衰减参

数为 10
-4，迭代次数为 1000 次，对于所有的数据集我

们采用的是中心裁剪和镜像反转的方法，并进行归一

化和标准化，上述的数据集及训练策略均来自于 SENet

文献中的 cifar 数据集的训练策略。 

我们攻击采用的是一阶攻击算法中效果最好的

PGD 算法，扰动大小设置为 2/255，4/255, 8/255，迭代

次数为 40，迭代步长为 2*10
-4，4*10

-4，8*10
-4，迭代

步长的取值源于扰动最大值对迭代次数的均分结果。 

4.2 实验数据 

表 1 是 cifar10 数据集在 ResNet18网络中充分训练

得到的权重的测试结果，一共使用了六个网络，包含

一个骨干网络，五个注意力网络，测试一共分为四部

分，第一部分为无噪声的测试集，第二部分为 PGD 对

抗样本测试集，ε代表了三种不同强度的扰动，第三部

分为高斯噪声测试集，sigma 代表了不同强度的高斯噪

声，第四部分为椒盐噪声测试集，amount 代表了添加

椒盐噪声的数量。 

表 1 ResNet18 注意力模型对抗鲁棒性评估 

  ResNet SENet SKNet ECANet CBAM SGE 

无噪声 测试集 88.77% 88.86% 89.77% 89.52% 89.51% 89.12% 

PGD 

ε=2/255 33.63% 28.59% 35.87% 34.79% 32.36% 36.47% 

ε=4/255 24.13% 20.19% 26.58% 24.71% 25.11% 26.16% 

ε=8/255 12.10% 10.01% 14.27% 11.91% 14.94% 12.67% 

RNAE 1.000 1.058 0.998 1.004 0.998 0.978 

Gauss 

sigma=5 81.10% 85.53% 86.62% 84.29% 84.23% 83.23% 

sigma=15 41.65% 55.06% 58.25% 47.81% 54.02% 51.15% 

sigma=25 18.30% 29.40% 28.20% 24.98% 25.04% 27.48% 

RNAE 1.000 0.771 0.768 0.890 0.840 0.842 

Pepper＆Salt 

amount=0.02 55.76% 61.77% 62.48% 59.55% 63.42% 60.19% 

amount=0.04 34.88% 44.44% 40.94% 36.96% 43.31% 40.56% 

amount=0.06 21.15% 30.97% 26.18% 22.72% 27.36% 28.31% 

RNAE 1.000 0.837 0.904 0.966 0.870 0.895 

 

在对抗样本中效果较好的注意力是 SGE、SKNet

和 CBAM。我们可以看到在加入注意力之后，原始样

本的准确率都有轻微的提升，但在对抗样本的准确率

中，并不是所有的模型的鲁棒性都有提升。SENet 的对

抗样本准确率在各种强度扰动下，都有下降，CBAM

模型的对抗样本准确率在扰动较小的时候略低于
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ResNet，但当扰动不断增大后，其对抗样本准确率实

现反超，ECANet 网络与 CBAM 相反，在对抗噪声较

小的时候其对抗样本准确率高于 ResNet，当噪声增大

后其效果在不断降低。SKNet 和 SGE 攻击后的准确率

都高于原始网络，效果较好。 

在高斯和椒盐噪声样本中，所有的注意力模型其

准确率都优于原始模型。 

我们提出的标准 RNAE 是在综合所有强度下的评

价鲁棒性的指标，数值越小证明该模型对抗鲁棒性越

好，SGE、SKNet、CBAM 证明了在 ResNet18 的基础

模型上，其准确率和对抗鲁棒性都有所提高，SENet

效果较差，ECANet 虽然在低强度扰动下鲁棒性微弱提

升，但在所有强度下综合来看，整体的 RNAE 指标是

下降的。高斯噪声样本中 RNAE 值最小的是 SKNet 注

意力网络，说明该网络在高斯噪声下拥有最好的鲁棒

性。椒盐噪声下鲁棒性最好的是 SENet 注意力网络。 

表 2 ResNet34 注意力模型对抗鲁棒性评估 

  ResNet SENet SKNet ECANet CBAM SGE 

无噪声 测试集 89.39% 90.39% 89.86% 90.36% 90.33% 90.30% 

PGD 

ε=2/255 35.38% 33.46% 34.57% 36.51% 34.22% 33.37% 

ε=4/255 25.50% 24.11% 24.45% 26.26% 24.47% 24.52% 

ε=8/255 13.05% 12.22% 12.25% 12.61% 12.29% 12.91% 

RNAE 1.000 1.037 1.021 1.008 1.029 1.030 

Gauss 

sigma=5 84.60% 86.29% 84.80% 85.48% 84.21% 86.19% 

sigma=15 47.61% 50.30% 57.50% 57.43% 58.19% 58.92% 

sigma=25 24.17% 24.56% 39.03% 31.00% 27.62% 32.50% 

RNAE 1.000 0.984 0.789 0.869 0.903 0.835 

Pepper＆Salt 

amount=0.02 53.30% 63.04% 61.83% 68.23% 64.57% 68.61% 

amount=0.04 35.05% 44.17% 46.40% 52.78% 42.51% 51.82% 

amount=0.06 25.84% 28.04% 37.48% 36.66% 23.28% 36.76% 

RNAE 1.000 0.883 0.804 0.737 0.913 0.738 

 

在该深度下，所有对抗样本下的注意力模型效果

都不如原网络。加入注意力之后，对于测试集模型的

准确率依旧有所上升，SENet、SKNet、CBAM、SGE

网络的对抗样本准确率都不如不加注意力的网络，

ECANet 的表现规律与 ResNet18 网络中的现象相同，

在低对抗噪声的条件下，其对抗样本准确率优于骨干

网络，但随着对抗噪声的增大，其对抗样本准确率逐

渐不如骨干网络。 

在高斯样本和椒盐样本下，所有网络的鲁棒性依

旧有所提高。 

在 RNAE 指标下，对于对抗样本的所有注意力网

络效果都不好，ECANet 虽然在扰动较小时有优势，但

在全扰动下的的鲁棒性是不如不加入注意力机制的网

络的。SKNet 依旧在高斯噪声样本中拥有最好的鲁棒

性，在椒盐噪声样本下，鲁棒性最好的是 ECANet 和

SGE，相差不大。 

表 3 ResNet50 注意力模型对抗鲁棒性评估 

  ResNet SENet SKNet ECANet CBAM SGE 

无噪声 测试集 90.00% 90.92% 90.04% 91.02% 90.05% 90.41% 

PGD 

ε=2/255 38.27% 34.90% 42.00% 35.73% 30.89% 33.56% 

ε=4/255 27.78% 25.62% 31.07% 25.53% 20.06% 22.47% 

ε=8/255 14.46% 13.73% 15.73% 11.95% 9.22% 10.20% 

RNAE 1.000 1.048 0.957 1.055 1.108 1.082 

Gauss 

sigma=5 84.00% 87.38% 86.75% 85.86% 84.09% 84.22% 

sigma=15 51.20% 57.56% 63.60% 56.89% 56.00% 38.85% 

sigma=25 24.62% 29.31% 39.19% 28.17% 30.07% 16.66% 

RNAE 1.000 0.894 0.731 0.927 0.908 1.194 

Pepper＆Salt 

amount=0.02 64.33% 66.78% 69.70% 65.08% 57.80% 59.23% 

amount=0.04 43.65% 48.28% 53.24% 45.42% 43.42% 35.89% 

amount=0.06 27.17 32.61% 37.95% 27.44% 29.35% 21.67% 

RNAE 1.000 0.928 0.810 1.002 1.035 1.145 

 

所有注意力网络的测试集准确率都高于原网络， 但在对抗样本测试集中只有 SKNet 的准确率提升了，
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其余的注意力网络的准确率都在下降，SKNet 在所有

强度扰动下的准确率都高于原始网络。 

高斯噪声样本中，SGE 的强扰动下的准确率下降

幅度很大，其余注意力模型准确率都在上升。椒盐噪

声中 ECANet、CBAM、SGE 三个注意力网络在不同扰

动下准确率都有不同程度的下降，只有 SENet 和 SKNet

的准确率有提高。 

在 RNAE 指标下，仅有 SKNet 网络在对抗样本中

的鲁棒性有了正向提升。高斯噪声和椒盐噪声样本下

鲁棒性最好的也是 SKNet。 

4.3 实验结果总结 

在 ResNet18 网络下，有三个注意力网络能够提升

模型的鲁棒性，但当网络层数的加深，除 SKNet 外的

注意力网络都对模型的鲁棒性有负向的提升。在高斯

噪声和椒盐噪声样本下，所有注意力模型都对模型的

鲁棒性有正向提升，但当网络加深到 ResNet50 时，

ECANet、CBAM、SGE 都对鲁棒性有了负向提升。综

上所述，SKNet 的效果是五种注意力中最好的，我们

猜测可能跟其对不同输入使用不同的卷积核相关。 

我们改进的 RNAE 指标，能够将不同的模型，不

同的扰动强度下的鲁棒性进行一个综合的评判，不用

通过准确率的逐行对比，更容易体现出一个模型的鲁

棒性是否有提升。 

5 结论 

针对测试深度学习模型的鲁棒性，我们以注意力

模型为例，提出了一整套实验的流程和测试的评价标

准，为测试不同的模型的鲁棒性提供思路。 

本文通过大量实验证明了对抗攻击算法 PGD，对

五种注意力模型的鲁棒性影响，针对现有的大量注意

力网络和不同的攻击算法进行鲁棒性测试可以作为接

下来工作的一个方向。 
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