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基于多尺度特征融合的对抗循环生成 

网络防御模型 
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摘要: 深度神经网络目前在诸多领域均得到较好应用，然而关于深度模型的安全问题日渐突出，最近研究表明通

过对抗样本会使神经网络模型输出错误的分类。因此对抗样本是深度神经网络继续推进发展的必须克服的一大障

碍。设计一个高效且强大的，并且能够防御多种攻击算法的强鲁棒性防御模型是目前的主要任务，本文将生成对

抗网络（Generative adversarial networks, GAN）和现有的攻击算法结合，提出一种基于多尺度特征融合循环对抗

生成网络的防御模型。首先利用攻击算法生成的对抗样本作为 GAN 的训练样本，同时利用 CycleGan 独有的网

络结构来使重构的图像更加接近于干净图像并清除潜在的扰动。在生成器端本文采用多特征融合 TernausNet 结

构保证在扰动除去的过程中尽可能还原图像的特征信息，在判别器端加入注意力机制增大感受野，建立全局的依

赖关系，训练出一个更鲁棒性的判别器来帮助 GAN 训练通过在 CIFAR-10 和 ImageNet 数据集上进行实验。证明

训练完成后，该模型可以直接对原始样本和对抗样本进行正确分类，对各类对抗攻击算法达到很好的防御效果，

且对比已有方法防御效果好，增强了深度模型的鲁棒性。 
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Abstract: The deep neural network has been applied well in many fields at present, but the security problem of the deep 

model has become increasingly prominent. Recent research shows that the neural network model will output the wrong 

classification by confronting samples. Therefore, confrontation samples are a major obstacle that must be overcome for the 

further development of deep neural networks. At present, the main task is to design an efficient and powerful defense model 

with strong robustness that can defend against multiple attack algorithms. This paper proposes a defense model based on 

multi-scale feature fusion circular confrontation generation network by combining the generation of generic adversarial 

networks (GAN) with existing attack algorithms. First, use the confrontation samples generated by the attack algorithm as 

the training samples of GAN, and use the unique network structure of CycleGan to make the reconstructed image closer to 

the clean image and remove potential disturbances. On the generator side, this paper uses multi feature fusion TernausNet 

structure to ensure that the feature information of the image can be restored as much as possible during the process of 
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disturbance removal, and adds attention mechanism to the discriminator side to increase the receptive field, establish global 

dependency, and train a more robust discriminator to help GAN training through experiments on CIFAR-10 and ImageNet 

datasets. It is proved that after the training, the model can directly classify the original samples and confrontation samples 

correctly, and achieve good defense effect for all kinds of confrontation attack algorithms. Compared with the existing 

methods, the defense effect is good, and the robustness of the depth model is enhanced. 

Keywords: Confrontation Sample; Confrontation Generation Network; Multi Feature Fusion; Defense Model;  

Attention Mechanis 
 

1 引言 

近几年深度神经网络的快速发展，在带来巨大的

经济效益和社会效益的同时，也产生了人工智能的安

全问题。有研究表明[1]深度神经网络易受到对抗样本

的攻击，即在原始样本上添加精心设计的微弱扰动就

能使深度神经网络判别错误。随着不断深入的研究深

度学习模型，诸多自动驾驶图像识别等领域的安全问

题也逐一暴露出来[2]。 

在 2014 年 szegedy 等人[3]首先提出了“对抗样本”

的概念，他们发现将精心设计的微小扰动注入模型的输

入样本图像，极有可能使得模型输出错误的分类结果，

这种扰动往往十分微小，几乎无法被人眼察觉，可以实

现欺骗网络模型的目的。随后 Goodfellow 等人[4]解释

了对抗样本的原理，提出神经网络易受对抗样本攻击的

原因在于它们的高维线性特性，否定早期研究认为的神

经网络高维非线性，并在此基础上提出了一种快速梯度

法（Fast Gradient Sign Method, FGSM）来生成对抗样本。 

与此同时还有不少针对攻击算法提出的防御方法，

一种主要的对抗防御方法是增强网络内部结构的鲁棒

性，以实现模型的对抗样本防御。例如，Guo [5]使用

JPEG 压缩，使用离散余弦变换来去除对人类视觉不那

么重要的高频分量。He 等 [6]提出参数噪声注入

（Parametric Noise Injection, PNI），通过解决 Min-Max

优化问题，在每一层的激活或权重进行可训练的高斯

噪声注入，实验结果表明 PNI 有效提升了对白盒和黑

盒攻击的鲁棒性，Liao 等人[7]采用高级表示引导去噪

器（HGD）框架作为预处理步骤来消除扰动。

NeurIPS2017国防竞争排名第 2的Xie的方法[8]引入了

两步准备处理图像，该思路是在图像进入分类网络之

前加入了随机缩放（resize）层和随机填充（padding）

层，然后通过结合这个随机层的方法抵御攻击。 

另一种对抗防御方法是通过预处理的方式。生成对

抗网络是GoodFellow等人[9]在 2014年提出的一种无监

督生成式学习算法，包含两部分网络，一是生成器网络

（Generator），另一部分则是鉴别器网络（Discriminator）。

从 2016 年 GAN 提出至今，广泛应用于多个领域。随着

对抗样本的出现，一些研究工作已将 GAN 应用在对抗

样本防御之中。Jin 等[10]提出了 APE-GAN 消除对抗样

本的影响，APE-GAN 通过重建良性样本来消除对抗样

本表面的噪声，在彩色图像和灰度图像都有良好的表现，

但其训练过程极不稳定并且防御的范围有限。Kabkab

等[11]提出了 Defense-GAN 防御对抗样本；DefenseGAN

通过将靠近原始对抗样本的新的良性样本作为推理模

型的输入来消除对抗样本的影响；可以连同任意分类器

使用并且不会影响分类器结构，可以看作是一个分类任

务之前的预处理。试验结果表明在 Minst 等灰度图像上

表现良好，但在彩色图像上还有待提升。Mustafa 等人[12]

提出利用小波滤波和超分辨对抗生成网络图像恢复对

手，以最小化对抗效果，但是超分模型的参数较多推理

速度较慢，无法更实际的推进到模型部署。但从 GAN

防御模型的角度出发，通常的手段是将非流形样本重新

映射到自然图像流形上，但还存在特征提取不足、模型

参数较多、推理速度慢和难以部署的情况。 

针对这些问题，本文提出了基于多尺度特征融合的

对抗循环生成网络的攻击防御模型。本文将图像上的多

尺度特征进行融合在 GAN 进行重建图像，清除扰动，

整个过程用 CycleGan 的特殊结构极大保证了图片在从

对抗域迁移到干净域时不会造成信息的损失，从而使生

成的图像更加接近于真实样本。本文用 SSP 攻击算法生

成的对抗样本作为模型训练数据并用循环损失函数保

证在训练过程的稳定性，另外把 TernausNet 作为对抗循

环生成网络的生成器，来补全特征提取不足的问题，在

判别器端加入注意力机制，提升感受野，使判别器更鲁

棒性，从而提升神经网络对对抗样本的防御成功率。 

本文的主要创新点如下主要分为两部分： 
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1. 提出了一种基于多特征融合循环对抗生成网络

的防御方法，本文提出的融合注意力机制和 TernausNet

的对抗生成网络防御模型，采用循环一致性损失对图像

重建的内容进行约束，促进攻防性能不断提高，在此基

础上对生成器模块改进为 TernausNet 结构，充分提升图

像深层特征的提取和多尺度特征的融合，在判别器端加

入注意力机制扩大了感受野构成一个更鲁棒性的判别

器。训练完成后可以模型可以防御多种对抗攻击。 

2. 实验结果表明在公共数据集 ImageNet 和

Cifar10 上相比于主流的 NRP, adv.train 方法，都验证了

其有效性，在经过防御模型后图像的潜在扰动更少并

且在测试集上获得了更高的准确率。 

2 相关工作 

2.1 对抗攻击算法 

2.1.1 DeepFool 

2016年Moosavi-Dezfooli等人[13]提出了一种基于

超平面分类思想的对抗样本生成算法 DeepFool，提出

鲁棒性指标来计算最优对抗扰动大小，该指标通过迭

代的方式进行计算，每轮迭代的对抗扰动累加值都成

为下一轮迭代的基础。 

2.1.2 PGD 

2018 年，Madry 等人[14]提出 FGSM 的改良版被

称为是最强的一阶梯度攻击—投影梯度下降法（PGD），

是一种多步迭代算法，是目前公认为最强的白盒攻击

方法，也是用于评估模型鲁棒性的基准测试算法之一，

同样具有的迁移攻击能力弱的问题 

2.1.3 SSP 

2020 年 Muzammal 等人[15]提出基于特征失真的

自监督扰动算法，传统的强白盒攻击算法通常用于 AT

考虑已知的网络参数 θ，并干扰输入创建  ，不能很好

地推广到其他网络，Muzammal 等人建议通过最大化特

征损失来寻找对手的神经网络。这种方法不依赖于决

策边界信息，因为其方法的“基于表示的”攻击通过解决

以下优化问题直接扰动了特征空间。 

2.2 自注意力机制 

对于图像分类的任务中现有的神经网络仍有在分

类图像上特征关注度不足的问题自注意力机制经过对

凸显特征图中含有较多有效信息的特征表示，并抑制

无用信息的影响，从而达到对网络模型的表征能力和

图像分类性能上的优化。 

 

图 1 自注意力机制 

假设此时输出为 X，则可以分为以下几个步骤：

将输入的 X 线性投影到三个不同的空间，已分别得到

查询向量  ，键向量  ，值向量  ，得到三个不同的矩

阵  ,  ,  。 
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2.3 对抗样本防御 

对于对抗样本防御技术的研究思路主要分为两大类

—数据层面的防御方法和模型层面的防御方法。数据层

面的防御方法可以分为修改训练模型参数[16, 17]和在测

试阶段修改的输入样本[5, 18]；模型层面的防御方法则可

以分为修改网络结构[19, 20]和使用附加模型 [21, 22]，下

面将介绍几个与本文实验相关的对抗防御方法。 

2.3.1 对抗训练（Adv.Training） 

对抗训练最早是由 Madry 等人[14]提出的一种对

抗样本的防御方法。其主要思想是利用攻击算法生成

的对抗样本作为原数据集的扩充，一并加入到模型的

训练，被称为是最有效的对抗防御方式，该方法存在

防御滞后和通用性较差无法防御多种攻击的问题。 

2.3.2 Neural Representation Purififier 

2020 年 Muzammal 等人[15]提出思想是用一种自

监督的扰动来生成对抗样本。作者将深度网络特征空

间中特征的损失作为 SSP 攻击算法，将其生成的对抗

样本加入到 GAN 的训练之中去，该方法不仅促使两者

更好地学习对抗样本和干净样本的分布，生成质量更

高的图片，更重要的是使鉴别器具有更好的鲁棒性。

但该算法模型推理速度较慢，模型计算量大的问题。 

3 基于多尺度特征融合的对抗循环生成网络的攻击防御模型 

 

图 2 网络示意图 

3.1 总体框架 

本文将对抗训练和 GAN 防御对抗样本结合起来，

提出了 CYCLEG-DefGAN，它的网络示意图如图 1 所

示，当对抗样本输入到网络之中，经过训练好的生成

器 GeneratorA2B 中，将对抗样本域里的图像尽可能的

转换到干净样本域中然后交给判别器处理，

GeneratorB2A 保证的是在样本从对抗域到干净域转换

时不会过分学习干净域样本从而去过度改变对抗空间

的样本，此时训练好的 DiscriminatorB 把生成器重建的

图片和给定的干净图片进行对比，输出结果则代表的

是预测值与真实标签的距离。当生成器输出的图片足

够接近于真实样本时输出结果给目标网络 F，如此一来

当有样本进入目标网络时，都会先经过本文的防御模

型进行净化，从而起到良好的防御效果。 

在 CYCLEG-DefGAN 中生成器和判别器不断博弈，

生成器生成的样本越来越真实，判别器尽可能地提升

分别样本的真假性。原始的干净样本通过 SSP 攻击算

法形成对抗样本之后，有良好的攻击效果且具有较好

的迁移性能，分类器不能正确分类。本文模型的思想

是将 SSP 攻击算法生成的对抗样本和干净样本都加入

到对抗生成网络训练中，判别器通过提供的干净样本

不断促进生成器提升图片的质量从而将原本在图片上

的扰动给破坏和清除掉，利用 GAN 的数据训练上的优

势提升模型的鲁棒性，抵抗多种对抗样本，进一步提

高对对抗样本防御的成功率。 
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3.1.1 生成器结构 

 

图 3 生成器结构图 

生成器的网络结构如图 3，采用的是 TernausNet

卷积编码器-解码器架构，U-Net 该网络被认为是最先

进的图像分割架构之一，本文认为它也适用于像素级

图像转换任务[23]，在基础上本文使用的 TernausNet

是一种在 ImageNet 上预先训练有 VGG16 编码器的

U-Net 结构，通过加载预训练权重的 U-Net 来轻松提升

生成器的性能，通过预训练方式，保留几层与训练数

据，实现多特征融合。加快了网络的收敛速度。如上

图 3 作为这个结构中的编码器，参考传统的 VGG 系列，

所有卷积层都有 3x3 的卷积核，随着网络的加深，在

每次最大池化操作结束之后，信道数会翻倍直到 512。

在解码器端使用转置卷积层，将特征映射的大小增加

一倍，同时将通道数减少一半。然后将转置卷积的输

出与解码器的相应部分的输出级联。生成器负责的是

去除对抗样本的扰动，生成接近原始数据集真实分布

的样本。 

3.1.2 鉴别器结构 

 

图 4 鉴别器结构图 

判别器体系结构也是基于 VGG 网络[24]的，它由

五个卷积块组成，其中包含卷积层然后是 batch-norm

和 leaky-relu，最后再连接一个全连接层组成。在此基

础上加入自注意力机制来增加判别器的感受野，目的

是通过训练得到一个更鲁棒性的判别器，自注意力机

制则利用特征图自主学习权重分布，再将其与特征进

行融合，加强训练过程对分类任务贡献大的特征，降

低贡献度小的特征的影响，提高判别器分类准确率，

因此可以获得一个更好鲁棒性的判别器使他的分辩干

净样本与对抗样本。 

3.2 损失函数 

关于整体的损失函数，本文一共定义了四个损失
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函数，如下所示 

                                                                                 (1) 

                    
       

              
       

                                   (2) 

                                                                                    (3) 

                                                                                   (4) 

3.2.1 生成对抗损失函数 

对于映射关系从对抗域迁移到干净域X→Y，生成器 G 的目标是将 X 空间中的样本转化成 Y 空间中的样本，

可以构造下面损失函数： 

                   
       

              
       

                                   (5) 

D 为判别器，输出值[0,1],     代表输出来自 Y

空间。 表示输入生成器G从X空间取出的样本，    表

示生成器 G 生成的图像，     表示判别器  判断 y

是否 Y 空间中取出的样本的概率，这个值越接近 1 越

好。G 试图生成与来自域 Y 的图像相似的图像    ，

而判别器  的目的是区分翻译后的样本    和真实的

样本 y。G 的目标是最小化这个目标，以对抗一个试图

最大化它的对手 D，即         
              。

同理得 Y→X         
              。 

3.2.2 循环一致损失函数 

在与判别器进行二元极大极小博弈后，达到纳什

均衡点，生成器能够生成更接近 Y 空间的样本，然而，

因为没有匹配的数据集，去扰动的图像可能不会保留

原始对抗样本的内容信息。基于风格迁移中的

CycleGAN，本文提出循环一致损失，防止 G 过分学习

Y 空间的样本而过度改变 X 空间的样本。 

                                                                            (6) 

3.2.3 身份损失函数 

Loss_identity 的作用是为了防止输入与输出之间的色彩构成过多。通过映射以保留输入和输出之间的颜色组

成是有帮助的。 

                                                                             (7) 

4 实验与分析 

4.1 实验环境 

主要用到的实验硬件和软件设置如下：处理器为

Intel Xeon（R）W-2245；显卡为 NVIDIA GeForce RTX 

3090；操作系统为 Windows 10；软件平台为 PyCharm、

Python 3.7、MATLAB；深度学习框架为 Pytorch。 

4.2 数据集 

(1) CIFAR10 数据集的由 10 个类的共计 60000 张

彩色图像组成，图像大小均为 32×32 像素，其中训练

样本有 50000 个，测试样本有 10000 个。 (2) 

ImageNet-NeurIPS [25]是 NeurIPS Challenge 数据集中

专门用来测试防御模型鲁棒性的对抗攻击数据，是随

机挑选 ImageNet 各类别样本通过攻击算法生成，

ImageNet 数据集是目前世界上图像识别最大的数据库，

提供超过 1000000 个样本。 

4.3 实验参数设置 

超 参 数 设 置 ： batchSize=16 ， lr=0.0002 ，

decay_epoch=3, Adam 优化器一阶矩估计的指数衰减率

为 0.5，二阶矩估计的指数衰减率为 0.999。 

根据各个损失函数对训练结果的影响，为保证训

练生成器完美的学习到训练，以使得训练得到的判别
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器对于原始样本和对抗样本具有较强的分类。将损失

函数的权重设置为 1:1:10:10。 

4.4 实验结果分析 

本文防御模型为保证通用性，随机选取 25k 张

COCO 数据集进行训练，这样经过训练的防御模型可

以抵御多种类型对抗样本的攻击，对于不同的网络不

需要再额外的训练可以直接切换到别的目标网络进行

防御，有较高的通用性。我们对抗训练的预算扰动给

定为        ，SSP 攻击算法会在预定的范围内寻找

最优解来生成样本，此前提下对抗样本作为我们防御

模型的训练集。 

在训练 GAN 防御模型时为了确保模型训练充分，本

文将鉴别器的训练损失函数可视化进行分析如图5所示，

随着迭代次数的增加损失函数在后半段开始快速的收敛，

知道稳定表明判别器训练完成，意味着得到一个判别器

对对样本的真假判定及防御对抗样本的防御模型。 

 

图 5 判别器损失函数随迭代次数变化 

为分析不同情况下 CYCLEG-DefGAN 对于 DeepFool、PGD、SM、SSP 等各类白盒黑盒攻击方法产生的对抗

样本的防御准确率，在测试方面本实验分别使用了 CIFAR10 和 ImageNet-NeurIPS 公共数据集进行测试验证，并

与其他主流方法 NRP, Adv.train 进行对比分析。 

表 1 ImageNet-NeurIPS 数据集中 CYCLEG-DefGAN 与各防御模型对各类对抗样本的防御准确率 

目标网络 F Clean DF SM PGD SSP 

准确率 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 

无防御模型 75.4 92.45 10.45 88.55 12.25 76.6 14.00 85.75 25.30 42.15 

NRP [15] 72.00 90.25 70.25 93.10 54.80 74.70 71.40 92.45 76.80 93.50 

Our 70.89 90.10 72.65 93.55 56.05 75.50 73.15 93.95 78.20 93.65 

表 2 CIFAR-10 数据集中 CYCLEG-DefGAN 与各防御模型对各类对抗样本防御准确率 

目标网络 V Clean DF SM PGD SSP 

准确率 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 Rank-1 Rank-5 

无防御模型 92.58 99.72 0.18 89.44 0.00 99.72 0.08 99.72 49.33 89.43 

NRP [15] 90.08 99.51 54.08 97.83 71.98 99.39 82.59 99.45 82.49 98.78 

Adv.train [14] 90.09 99.57 77.86 99.22 85.18 99.50 86.14 99.51 83.70 99.06 

Our 83.84 99.12 78.55 98.89 85.39 99.02 84.54 99.09 84.63 99.11 
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4.5 实验结果分析 

表 1 描述了本文方法与其他防御方法分类结果的

对比，在同一 ImageNet 测试集中对同一目标网络 F 

Resenet152，攻击算法的扰动阈值一致的情况下进行攻

击，在没有防御网络时目标模型基本没有办法正确分

类数据。实验结果可得 

(1) 在对于用白盒 DeepFool 和 PGD及黑盒 SSP产

生的对抗样本进行测试时 CYCLEG-DefGAN

相比 NRP 防御模型有更好分类准确率，准确

率提升了百分之 1.65 到百分之 2.45。 

(2) 对于SM产生的对抗样本防御能力上本文的模

型虽然比 NRP 效果要好，可能是因为特征攻

击算法随着网络深度的增加不断提取特征而

受到影响，因此防御模型准确率还需要进一步

提升。综上，在 ImageNet 数据集上，在这几

种防御机制比较下，其中 CYCLEG-DefGAN

对各对抗攻击的防御效果表现更好。 

从表 2 可得，在 CIFAR10 数据集上， 

(1) 在面对 DF 和 SM 以及 SSP 攻击算法产生的攻

击 防 御 模 型 时 准 确 率 有 提 升 ，

CYCLEG-DefGAN 都优于其他主流算法。 

(2) 但面对由 PGD 生成的对抗样本时准确率略低于

Adv.Train 百分之 1.6，这可能是因为本文模型基

于生成对抗网络进行防御，生成对抗网络的优势

在生成图像的方面，相比之下还稍显不足。 

如图 6 的图片所示，将本文的对抗样本防御已训

练好的模型其输出结果和主流方法结果输出如下，本

文防御模型重建的图片过滤噪声的效果在同等参数下

比 NRP 的效果要好，生成的图像质量要明显优于 NRP

生成的图像，相比之下 NRP 生成图像模糊，具有较多

的噪声残留，而本文生成的图像甚至比原图更为明亮

清晰，残留的噪声更少。 

 

图 6 防御模型效果图 

5 结论 

针对深度学习模型受到的对抗攻击问题，本文将

对抗生成网络和 SSP 攻击算法结合，从修改网络结构

的角度思考出了一种防御模型 CYCLEG-DefGAN。本

文所提出模型使用 TernausNet 网络作为生成器，在判

别器端加入自注意力机制的循环对抗生成网络，充分

提取图像特征，增强图像关键特征在分类任务中的贡

献度，模型可以对对抗样本正确分类，提升了对抗样

本的防御成功率。 

CYCLEG-DefGAN通过在CIFAR10以及 ImageNet

数据集上多种攻击算法测试验证了其有效性，取得了

更好的实验结果。然而，该模型仍有不足之处，例如

当扰动阈值=0 时模型会影响深度神经网络的分类能力。

在接下来的工作中，进一步探究如何减少模型对原始

样本准确率的影响。 
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